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كاري يا  آوري اطلاعات شخصي يا سازماني،خراب شود كه به منظور نفوذ در سيستم هدف و جمع بدافزار به يك قطعه كد يا يك برنامه گفته مي-چكيده

  شود: ي زير تقسيم مي هايي كه شامل بدافزار هستند به دو دسته به طور كلي وب سايت كلاهبرداري و... نوشته شده است.

  شوند.گردند و بدافزارها در آنجا مقيم هستند و از آنجا پخش مي هايي كه توسط نفوذگر يا نفوذگران مديريت مي سايت  وب-

  كنند.ارجاع ميهايي كه بدافزارها در آنجا مقيم هستند،  سايت هايي كه به وب سايت وب-

يك سيستم جديد براي كشف  ارائه شده است كه در اين مقاله Signature Basedو روش قديمي  Googleهايي جهت كشف بدافزار از جمله شركت روش

هاي سرور،پايگاه داده و   ستم از بخشسياين  كند. شده كار مي كنند و به روش پويا و توزيع شود كه به صفحات شامل بدافزار،ارجاع ميايي ارائه مي هاي آلوده صفحه

ي سرور كنترل و به روز رساني محتواي  گردد. وظيفه ها يك نرم افزار كوچك بر روي مرورگر كاربر نصب مي ها تشكيل شده است كه در سمت كلاينت كلاينت

هاي  سايت ارسالي از سوي سرور اقدام به كشف وب   س ليستها نيز بر اسا هاست.كلاينت پايگاه داده و ارسال محتواي اين مخزن به شكل ليست براي كلاينت

Pass-Through كنند تا سرور همواره محتواي پايگاه داده را  هاي زماني مشخص براي سرور ارسال مي هاي خود را در بازه  ها ليستجديد كرده و هر كدام از آن

 URLهاي  و ديگري كه شامل آدرس Sourceهاي  سايت وب URLهاي  كه حاوي آدرسبه روز نگاه دارد. پايگاه داده شامل دو نوع ليست است، يك ليست 

كند. سرور براي كاهش تأخير از يك  ها هر دو نوع ليست را براي آنها ارسال مي  است. سرور براي عمليات كشف توسط كلاينت Pass-Throughهاي  سايت وب

داده ها كمتر در حال خزيدن در بين صفحات هستند، محتواي پايگاه ا) و در زماني كه مرورگر كلاينته كند (براي تسريع ارسال و دريافت ليست كش استفاده مي

  دهد. روي كش و ديسك را مطابقت مي

 بدافزار، پويا، توزيع شده.-كلمات كليدي

  مقدمه - 1

هاي  كنندگان سرويس امروزه بدافزارها به دليل اين كه فراهم

ها ها از طريق آن ايي كه بدافزاره ها پورت اينترنتي و مديران شبكه

اند، خود  كنند را مسدود كرده خود را درمحيط اينترنت پخش مي

هاي مشهور در محيط اينترنت گسترش  سايت را از طريق وب

  .[2]دهند مي

شود  به يك قطعه كد يا يك برنامه گفته مي  Malwareبدافزار يا 

عات آوري اطلا كه به منظور نفوذ در سيستم هدف و جمع

كاري يا كلاهبرداري و... نوشته شده  شخصي يا سازماني،خراب

هايي كه شامل بدافزار هستند به  . به طور كلي وب سايت[1]است

  :[3]شود زير تقسيم مي  دو دسته

Source Websiteهايي كه توسط نفوذگر يا نفوذگران  سايت  : وب

نجا گردند و بدافزارها در آنجا مقيم هستند و از آ مديريت مي

  پخش مي شوند.

Pass-Through Websiteهايي  سايت هايي كه به وب سايت : وب

  كنند.كه بدافزارها در آنجا مقيم هستند، ارجاع مي



 Korea Internet & Securityآژانس اينترنت و امنيت كره (

Agencyيا به اختصار (KISA  يك سيستم براي كشف ،

كنند، نت پخش ميهايي كه بدافزارها را درون اينتر سايت وب

طراحي و توليد كرده است. اين آژانس با استفاده از اين سيستم 

سايت را  ،تعداي زيادي وب 2009تا  2005هاي  توانسته بين سال

 2010از هر دو نوع كشف كند. اين آژانس در ابتداي سال 

گزارشي آماري را بر اساس كشفيات اين سيستم ارائه كرد. در 

سه برابر  Pass-Throughهاي  سايت اين گزارش تعداد وب

بود.بنابراين اين نكته اهميت كشف  Sourceهاي  سايت وب

در فرآيند مبارزه با بدافزارها را به  Pass-Throughهاي  سايت وب

  .[8]وضوح نشان مي دهد

  مفهوم آلودگي   -2

بدافزارها را در يك وب سايت قرار  Attackerگر يا  يك نفوذ

به اين وب سايت آلوده در وب هايي  دهد، سپس لينك مي

گذارد، هنگامي كه كاربر به  هاي معروف و پرمراجعه مي سايت

كند،  هايي كه به اين وب سايت آلوده ارجاع مي يكي از وب سايت

كند به وب سايت آلوده متصل شده و بدافزار روي  مراجعه مي

  .[2,10]شود سيستم كاربر نصب مي

روي سيستم كاربر  Drive-by Downloadبدافزارها به روش 

شوند، يعني اين كه كاربر از نصب برنامه بر روي سيستم  نصب مي

خود مطلع نيست يا اين كه اجازه نصب برنامه بر روي سيستم را 

  .[4]دهد ولي از تبعات انجام اين كار و هدف برنامه آگاه نيست مي

  هاي كشف بدافزار مشكلات و موانع به كارگيري روش - 3

وب اين است كه   ر بررسي محتواي يك صفحهيكي از مشكلات د

) آن Source Codeممكن است همه يا بخشي از كد منبع(

صفحه به كد مبهم تبديل شده باشد.كد مبهم ، يك كد منبع 

است كه خواندن و درك عملكرد كد توسط انسان دشوار است 

ولي از نظر اجرايي دقيقا همان عملكرد كد منبع را دارد. 

عمدا به دلايل متعدد از جمله پنهان كردن هدف نويسان  برنامه

كد، جلوگيري از تغيير كد منبع يا جلوگيري از مهندسي معكوس 

كنند. در اين و...كد منبع نوشته خود را به كد مبهم تبديل مي

صورت دو نسخه از كد نوشته شده وجود دارد، يكي كد منبع كه 

بهم شده كه در نويس قرار دارد و ديگري كد م در اختيار برنامه

هاي كد مبهم شده  گيرد. يكي از ويژگي اختيار همگان قرار مي

كاهش اندازه كد است به اين دليل كه بسياري از مواردي كه در 

اند.كد مبهم   عملكرد كد هيچ تأثيري ندارند از آن حذف شده

بسيار وابسته به زبان و كامپايلري است كه كد منبع به آن زبان 

افزارهاي بسياري متناسب ده است. امروزه نرمنوشته و ترجمه ش

نويسي وجود دارندكه كد منبع را به كد مبهم هاي برنامه با زبان

هاي گوناگوني  افزارها از روش . اين نرم[11]كنند تبديل مي

دهند  مي ها انجام آن  هايي كه همه كنند ولي عمليات استفاده مي

  :   [19]به شرح زير است

وضيحات و فضاهاي خالي از كد منبع حذف ت :تبديلات لغوي

  گردند. مي

ساختار برنامه بدون اين كه عملكرد برنامه : تبديلات كنترلي 

 شود، به عنوان مثال با استفاده از دستور تغيير كند، دگرگون مي

Jump.  

هاي  هاي كد منبع با ساختمان داده ساختمان داده: تبديلات داده

  گردد. مشابه جايگزين مي

جهت كشف  Googleورد استفاده شركت روش م - 4

  بدافزار 

شركت گوگل براي موتور جستجوي مشهور خود عمليات 

تر عمل جستجو  گذاري صفحات وب براي انجام سريع شاخص

بنابراين به محتواي صفحات وب  دهد، توسط كاربران را انجام مي

نويسي به نام  نيز دسترسي دارد.اين شركت يك مدل برنامه

MapReduce  بندي را براي خوشه(Clustering) ها در داده

هاي مشخص و سپس انجام عمليات پردازشي در اين  مجموعه

نويسي،  ها با استفاده از اين مدل برنامهها ارائه كرد.آن مجموعه

هاي شامل بدافزار  سايت اي را به همين نام براي كشف وب برنامه

 Reduceو  Mapاز از هر دو نوع  توليد كردند.اين برنامه در دو ف

به طور كامل انجام نشود،  Mapشود و تا زماني فاز اجرا مي

گردد. ابتدا صفحات وب را با  نمي  Reduceبرنامه وارد فاز 

هاي موجود در  URLاستفاده از پارسر پارس كردند و تمامي 

هايي (سيستم فايل توزيع شده) ذخيره  صفحات را درون فايل

 >هايي سري زوج توالي يك Mapكردند، سپس در فاز 

key,value>  ايجاد كردند كه مقدارKey ،URLمورد   صفحه

مورد نظر ما   اي است كه به صفحه صفحه Value  ،URLنظر و 

هايي كه به  URLكليه  Reduceارجاع مي كنند. سپس در فاز 

شود  كنند در يك دسته مرتب ميمورد نظر ارجاع مي  صفحه

>key,list(value)<ن فاز .در پاياReduce هايي  نتايج در فايل

شود. در ادامه، مرورگر  شده) ذخيره مي توزيع فايل (سيستم

Internet Explorer هاي مجازي اجرا كردند و به  را در ماشين

URL  هاي كليد يا هدف مراجعه كردند و تغييراتي كه در محيط

دهد را  مورد نظر رخ مي  ماشين مجازي پس از رجوع به صفحه

ررسي قرار دادند.در پايان صفحات آلوده را شناسايي و در تحت ب



موتور جستجوي براي كاربراني كه قصد بازديد از اين صفحات را 

  .[4,5]دارند، پيام هشدار قرار دادند

تواند صفحاتي كه  معايب روش گوگل اين است كه اين روش نمي

ها نيازمند مجوز دسترسي است و دسترسي به محتواي آن

) را مورد بررسي قرار دهد و Dynamicفحات پويا (همچنين ص

همچنين فقط زماني كه كاربر از طريق موتور جستجو قصد 

مراجعه به صفحه آلوده را داشته باشد، امكان نمايش پيام هشدار 

  .[14]براي كابر وجود دارد

  
  Google.نماي كلي معماري كشف بدافزار توسط شركت )1(شكل

   جهت كشف بدافزار  Signature Basedروش قديمي  -5

يا مبتني بر امضا نام دارد كه يك  Sigature Basedروش ديگر

روش قديمي است.در اين روش اگر بخشي از محتواي كد 

داده  ) يك صفحه با يك امضا در پايگاهSource Codeمنبع(

مطابقت داشت، آن صفحه به عنوان يك صفحه آلوده در نظر 

  يك صفحه URLتواند  مي يا امضا Signatureشود. گرفته مي

.اين روش به [4]باشدIframe URL وب يا يك دستور مانند

 Falseسبب استفاده آسان و كم بودن خطاهايي از نوع 

Positive گيرد. از آنجايي كه اين روش از مورد استفاده قرار مي

كند،كارايي پائيني دارد و صفحاتي كه  تطبيق رشته استفاده مي

ها مبهم شده باشد، نمي توان با استفاده آنهمه يا بخشي از كد 

 Falseو بررسي كرد( Scanاز اين روش كد منبع اين صفحات را 

Negative Errorگير بودن اين روش فقط  ). به دليل زمان

از يك وب سايت با اين  Main Pageاول يا اصطلاحا   صفحه

  .[20]گرددروش بررسي مي

False Positive دهد كه در يك  ي مي: اين خطا هنگامي رو

صفحه، كد يا كدهاي آلوده وجود ندارد ولي سيستم صفحه را به 

  .[6]كند عنوان يك صفحه آلوده اعلام مي

False Negativeدهد كه در يك : اين خطا هنگامي روي مي

هاي آلوده وجود دارد ولي سيستم صفحه را به  صفحه، كد يا كد

طور كه در بالا ذكر كند. همان  عنوان يك صفحه تميز اعلام مي

شد اين نوع خطا به دليل مبهم و غير قابل خواندني شدن كد 

ها استفاده  دهد، چرا كه سيستم از تطبيق رشته منبع روي مي

  .[6,12]كند مي

   روش پيشنهادي جهت كشف بدافزار - 6

ها تشكيل شده  هاي سرور،پايگاه داده و كلاينت  سيستم از بخش

نرم افزار كوچك بر روي مرورگر ها يك  است كه در سمت كلاينت

گردد. وظيفه سرور كنترل و به روز رساني محتواي  كاربر نصب مي

پايگاه داده و ارسال محتواي اين مخزن به شكل ليست براي 

ارسالي از سوي    ها نيز بر اساس ليست هاست.كلاينت كلاينت

جديد كرده  Pass-Throughهاي  سايت سرور اقدام به كشف وب

هاي زماني مشخص  هاي خود را در بازه  ها ليستم از آنو هر كدا

داده را كنند تا سرور همواره محتواي پايگاه براي سرور ارسال مي

به روز نگاه دارد. پايگاه داده شامل دو نوع ليست است، يك 

و  Sourceهاي  سايت وب URLهاي  ليست كه حاوي آدرس

-Passهاي  سايت وب URLهاي  ديگري كه شامل آدرس

Through ها هر   است. سرور براي عمليات كشف توسط كلاينت

كند. سرور براي كاهش  ها ارسال ميدو نوع ليست را براي آن

كند (براي تسريع ارسال و دريافت  تأخير از يك كش استفاده مي

ها كمتر در حال خزيدن  ها) و در زماني كه مرورگر كلاينت ليست

اه داده روي كش و ديسك در بين صفحات هستند، محتواي پايگ

  . [1,16]دهد را مطابقت مي

تواند محتواي كد منبع همه صفحات را كه همه يا  اين روش مي

بخشي از آن مبهم شده باشد را بررسي نمايد، به اين دليل كه 

ها را به مفسر جاوا اسكريپت مرورگر قبل از اجراي صفحات آن

بنابراين مطمئن كند.  طور كامل از حالت مبهم بودن خارج مي

هستيم كه به محتواي كد منبع همه صفحات دسترسي داريم. 

وب را داشته باشد،   هنگامي كه كاربر قصد مراجعه به يك صفحه

قبل از اين كه مرورگر به سرور مربوطه متصل شده و صفحه را 

صفحه را با  URLبراي كاربر نمايش دهد، اين روش آدرس 

ها  سرور در اختيار كلاينتدرون ليستي كه  URL هاي  آدرس

مورد   صفحه URLكند و در صورتي كه   دهد، مقايسه مي قرار مي

نظر درون ليست باشد از وصل شدن به سرور و نمايش صفحه 

كند و در غير اين صورت به طور عادي صفحه  خودداري مي

  .[17]دهد درخواستي را براي كاربر نمايش مي



   اجزاي سيستم پيشنهادي - 7

Tool with Clientافزار كوچك كه به شكل افزونه بر  : يك نرم

گيرد.اين ابزار  كلاينت قرار مي  Internet Explorerروي مرورگر 

اي كه كاربر قصد مراجعه به آن را دارد با  صفحه URLآدرس 

كه از سرور دريافت كرده است،   URLهاي  ليستي از آدرس

يافت  جديد URLهاي   كند و اگر آدرس يا آدس مقايسه مي

  .[2]كند ها را در يك ليست براي سرور ارسال ميشد،آن

Blacklist Database دو نوع ليست سياه يا :Balcklist  وجود

 URL ،Source Websiteهاي  دارد،يك ليست كه حاوي آدرس

و ديگري ليستي حاوي  شود شناخته مي BL-Hهاست كه به نام 

نام  BL-Iكه  URL،Pass-Through Websiteهاي  آدرس

  .[18]دارد

مورد ارجاع قرار گيرد و  BL-Iتواندتوسط چندين  مي BL-Hهر 

هاي ديگر مورد BL-Iتواند توسط نيز مي BL-Iهمچنين هر 

دسترسي قرار گيرد يعني اين كه ممكن است براي متصل شدن 

چندين مرحله اتصال به وب  Sourceبه يك وب سايت 

  .[13]را داشته باشيم  Pass-Through هاي  سايت

  
  BL-Iو BL-Hي بين  . رابطه)2(شكل

Serverكند  ها فراهم مي هاي سياه را براي كلاينت : سرور ليست

هاي جديد خود را براي سرور ارسال  ها نيز ليست و كلاينت

  .[7,2]كنند تا سرور محتواي پايگاه داده را به روز نگاه دارد مي

Response Authorityيت همه : به يك يا چند سرور براي مدير

ها،  همه ليست Response Authorityسيستم نياز داريم. اين 

كند. به عنوان مثال تعدادكل  ها را مديريت مي ابزارها و پيام

هاي فعال در هر لحظه را مشخص  ها و تعداد كلاينت كلاينت

افزار را براي متقاضيان جديد فراهم كرده  كند و نرم  مي

  .[4,7]كند هاي جديد را فعال مي وكلاينت
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Distributed Computing در اين روش به جاي اين كه يك :

يا چند سيستم به طور ايستا در فرايند كشف بدافزارها شركت 

داشته باشند،كاربران با نصب نرم افزاري كوچك،كه جزيي از 

سازي آن،به طور پويا در فرايند كشف  سيستم است و با فعال

  .[9]نندك شركت مي

Effective Inclusion and Exclusion يك وب سايت از يك :

اصلي و يك مجموعه صفحه گرداگرد اين صفحه تشكيل   صفحه

اصلي قابل دسترسي هستند.اگر   شده است كه از طريق صفحه

 به هايي لينك قطعه كدي آلوده در يكي از صفحات وب سايت كه

شد ولي به دلايلي دارد، وجود داشته با بدافزار صفحات شامل

كاربران كمتر يا اصلا به اين صفحه مراجعه نكنند، پس نيازي به 

اي از يك وب سايت  ها نيست اما اگر صفحه بررسي اين لينك

وجود داشته باشد كه پس از چندين مرحله خزيدن يا 

Crawling  به آن صفحه برسيم و در آن صفحه قطعه كدي

ه طور مكرر به اين صفحه آلوده وجود داشته باشد و كاربران ب

هاي درون صفحه مورد بررسي  كنند،لازم است كه لينك مراجعه 

  . [15]قرار گيرد

Inevitable End-Point Deobfuscation از آن جايي كه :

سيستم پس از اين كه مفسر به طور كامل محتواي صفحات را از 

حالت مبهم خارج كرد و درست قبل از اين كه صفحه توسط 

درون  URLهاي  آدرس  كند، به همه شود، كار  Browseمرورگر 

  .[15]صفحه دسترسي دارد

Feedback System سرور ليست بدافزارها را نگهداري و اين :

ها نيز ليستي از  كند،كلاينت ها ارسال مي ليست را براي كلاينت

URL  هاي جديد كه درون ليست ارسالي از سوي سرور وجود

 . [21]كنند ل مينداشت را براي سرور ارسا
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WebChec
kSystem MC-Finder Google ويژگي  

صفحات   همه

  وب

صفحات 

 Mainاصلي(

Page(  

 Mainصفحات اصلي(

Page و (� 

  
 محدوده

� � � 

براي كشف

صفحاتي كه 

-بهنياز

مجوزدسترسي 

  دارند

 سربار  آري  آري  خير

  نياز دارد  ياز داردن  نياز ندارد

سرور مركزي 

  براي كشف

� � � 
امكان بررسي 

  صفحات مبهم

  متد كشف  ايستا و پويا  ايستا  پويا

  مكان ابزار  مركزي  مركزي شده توزيع



� � � 
امكان كشف 

 Sourceبراي 

Website 

� � � 

امكان كشف 

-Passبراي 

Through 
Website  
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ايي است كه به  هاي آلوده حهاين سيستم جديد براي كشف صف

شده  كنند و به روش پويا و توزيع صفحات شامل بدافزار،ارجاع مي

  كند.اين سيستم از چهار بخش تشكيل شده است : كار مي

 Internetيك سيستم كاربر كه ابزار روي مرورگر  •

Explorer سازي ابزار،  گردد و با فعال آن نصب مي

جديد به حساب سيستم كاربر به عنوان يك كلاينت 

  آيد. مي

ها فراهم  ها را براي كلاينت Blacklistيك سرور كه  •

  كند. مي

  كند. ها را نگهداري مي Blacklistداده كه يك پايگاه •

• Response Authority  كه كل سيستم را براي ما

  كند. مديريت مي

يكي از مشكلات اين سيستم اين است كه ما موتوري براي كشف 

نداريم و اين سيستم با استفاده از  Sourceهاي  سايت وب

درون پايگاه داده اقدام به شناسايي وب  URLهاي  آدرس

كند. امروزه مؤسسات بسياري  مي Pass-Throughهاي  سايت

هايي كه شامل بدافزارها  سايت اقدام به كشف وب

ها را در  سايت )،كرده و ليست اين وبSource Websiteهستند(

دهند. بنابراين ما نيز از اين  اد قرار ميها و افر اختيار سازمان

، در  BL-Hرا در بخش   ها استفاده كرده و مخزن داده ليست

ابتدا شروع به كارسيستم و همچنين در ادامه كار سيستم با اين 

  كنيم. ها پر مي آدرس

مشكل ديگر ممكن است اين باشد كه موتور كشف بر روي 

يك مشكل محسوب  سيستم قرار نداشته باشد ولي اين موضوع

گردد، زيرا كه ابزار روي هر كلاينت توسط سرور پشتيباني  نمي

شود و به جاي اين كه حجم كل پايگاه داده روي يك سيستم  مي

داده به طور مستقل زيادي مصرف كند، پايگاه  قرار گيرد و حافظه

  شود، در نتيجه كاهش سربار سيستم توسط يك سرور كنترل مي

  د.را به همراه دار
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